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Datenschutz und Informationssicherheit haben fir die TIWAG-Gruppe einen sehr hohen Stellenwert. Die Vertraulichkeit und
sorgfaltige Verarbeitung der im Unternehmen gehaltenen Daten sowie die Verfligbarkeit der die Geschéaftsprozesse unter-
stlitzenden IT-Systeme sind Grundvoraussetzung fiir das Vertrauen unserer Kunden und Geschéftspartner.

Wir verarbeiten lhre personenbezogenen Daten ausschlie3lich im Rahmen der Bestimmungen der Datenschutzgrundver-
ordnung (EU-DSGVO) sowie des Datenschutzgesetzes.

Nachfolgend unterrichten wir Sie geordnet nach Betroffenen tber Art, Umfang und Zweck der Datenerhebung und Verwen-

dung:

1) Zwecke, Rechtsgrundlagen und Dauer der Verarbeitung

a.

Zweck: Durchfiihrung des Einkaufs von Waren oder Leistungen fur die TIWAG-Gruppe. Dies umfasst u. a. das Er-
fassen von Daten des Interessenten, Bieters oder Lieferanten bei Ausschreibungen oder sonstigen Interessensbe-
kundungen zur Lieferung von Waren oder Leistungen zur vertraglichen Abwicklung oder zukunftiger Lieferung oder
Leistungserbringung, die Uberwachung der vertragskonformen Lieferung oder Leistungserbringung, die vertrags-
konforme Durchfiihrung der finanziellen Abwicklung, die Prifung der beruflichen Befugnis, technischen und wirt-
schaftlichen Leistungsfahigkeit des Interessenten, Bieters oder Lieferanten, der Qualitat der Leistungserbringung
des Interessenten, Bieters oder Lieferanten und dessen finanzieller Situation.

Zur Beurteilung der beruflichen Befugnis, wirtschaftlichen und technischen Leistungsfahigkeit, Qualitat der Leis-
tungserbringung und Verlasslichkeit des Interessenten, Bieters oder Lieferanten werden vor Vertragsabschluss und
wahrend des laufenden Vertragsverhaltnisses vom Interessenten, Bieter oder Lieferanten an die TIWAG-Gruppe
bekannt gegebene Informationen sowie Informationen tber die Vertragsabwicklung erhoben und ausgewertet. Zu-
dem werden fur die Beurteilung seiner beruflichen Befugnis, wirtschaftlichen Leistungsfahigkeit und Verlasslichkeit
Informationen Uber den Interessenten, Bieter oder Lieferanten bei befugten Betreibern &éffentlicher Register oder
befugten Auskunfteien und daruber hinaus auch Unbedenklichkeitsbescheinigungen des Finanzamtes und der zu-
standigen Sozialversicherungstrager sowie Auskinfte betreffend die Einhaltung der Bestimmungen des LSD-BG
beim zustandigen Sozialversicherungstrager erhoben, verarbeitet und ausgewertet.

Rechtsgrundlagen: § 132 BAO, § 13 PHG, vergaberechtliche Vorschriften, Vertragserfillung und -abwicklung,
berechtigtes Interesse (Beurteilung des Leistungsangebotes, der beruflichen Befugnis sowie der wirtschaftlichen
und technischen Leistungsfahigkeit fir aktuelle und kinftige Vertragsverhaltnisse Uber die Erbringung von Leistun-
gen oder die Lieferung von Waren zur Sicherstellung eines funktionierenden und effizienten Waren- und Leistungs-
bezugs; Beurteilung des Leistungsangebotes und der Qualitat der Lieferungen / Leistungserbringung sowie Analyse
und Evaluierung bestehender und zukinftiger Vertrags- und Geschéaftsbeziehungen zur Sicherstellung eines funkti-
onierenden und effizienten Waren- und Leistungsbezugs), Nachweis der ordnungsgemafien Auftragsvergabe; Zu-
stimmung.
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Dauer der Verarbeitung: 10 Jahre nach Beendigung des Vertragsverhaltnisses zur Durchsetzung von Haftungsan-
spruchen nach § 13 PHG. Die Ldschung erfolgt nach Ablauf der Speicherdauer innerhalb eines angemessenen
Zyklus.

b. Zweck: Lieferantenmanagement der Unternehmen der TIWAG-Gruppe (einsehbar auf der Homepage der TIWAG-
Tiroler Wasserkraft AG). Dies umfasst eine Lieferantendatenbank flr Interessenten, Bieter und Lieferanten zur Or-
ganisation und operativen Durchflihrung des Einkaufs von Waren oder Leistungen fiir die Unternehmen der Tl-
WAG-Gruppe und zur Beurteilung der Befugnis, des Leistungsangebots sowie der technischen, wirtschaftlichen
Leistungsfahigkeit und Verlasslichkeit des Interessenten, Bieters oder Lieferanten.

Dazu werden erhoben, in das Lieferantenmanagementsystem der TIWAG-Gruppe aufgenommen, verarbeitet und

ausgewertet:

(i) die im Zuge der Online-Lieferantenregistrierung vom Interessenten, Bieter oder Lieferanten in die befillba-
ren Datenfelder eingegebenen Daten,

(ii) die im Zuge von Teilnahmeantragen, Anfragen, Ausschreibungen und Verhandlungsverfahren sowie im
Zuge der Vertragsabwicklung anfallenden Daten,

(iii) die von der TIWAG-Gruppe Uber den Interessenten, Bieter oder Lieferanten bei befugten Betreibern 6ffentli-
cher Register oder befugten Auskunfteien eingeholten Daten Uber dessen wirtschaftliche Situation,

(iv) von der TIWAG-Gruppe eingeholte Unbedenklichkeitsbescheinigungen des Finanzamtes und der zustandi-

gen Sozialversicherungstrager und
(v) von der TIWAG-Gruppe eingeholte Auskiinfte betreffend die Einhaltung der Bestimmungen des LSD-BG
beim zustandigen Sozialversicherungstrager.
Rechtsgrundlagen: Berechtigtes Interesse (Beurteilung des Leistungsangebotes, der beruflichen Befugnis sowie
der wirtschaftlichen und technischen Leistungsfahigkeit fir aktuelle und kinftige Vertragsverhaltnisse tber die Er-
bringung von Leistungen oder die Lieferung von Waren zur Sicherstellung eines funktionierenden und effizienten
Waren- und Leistungsbezugs; Beurteilung des Leistungsangebotes und der Qualitat der Lieferungen / Leistungser-
bringung sowie Analyse und Evaluierung bestehender und zukinftiger Vertrags- und Geschaftsbeziehungen zur
Sicherstellung eines funktionierenden und effizienten Waren- und Leistungsbezugs), Zustimmung.
Dauer der Verarbeitung: Bis zum Widerruf der Zustimmung, jedoch maximal 10 Jahre nach Auslaufen der letzten
Vertragsbeziehung zu einem Unternehmen der TIWAG-Gruppe.

2) Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

Ihre personenbezogenen Daten werden von der TIWAG-Gruppe an Dritte nur Gbermittelt, wenn dies zum Zwecke der Ver-
tragsabwicklung, zu Abrechnungszwecken, aufgrund von Gesetzen oder Verordnungen erforderlich ist oder Sie als Interes-
sent, Bieter oder Lieferant bei Ausschreibungen zuvor eingewilligt haben.

e Konzerninterne Dienstleister

o Externe Dienstleister fir Informationstechnologie

e Unternehmen der TIWAG-Gruppe (einsehbar auf der Homepage der TIWAG-Tiroler Wasserkraft AG)
e Behorden

Technische und organisatorische MaBnahmen

Nachweis der Informationssicherheit

Die TIWAG-Gruppe betreibt zur Sicherstellung der Informationssicherheit und des Datenschutzes ein IKT-Risikomanage-
ment und entschied sich im Jahr 2010, ihre IT-Risikomanagement- und Informationssicherheitsprozesse nach dem weltwei-
ten Standard ISO/IEC 27001 auszurichten und die Erfullung der Normerfordernisse jahrlich von einer unabhangigen, staat-
lich akkreditierten Stelle prifen zu lassen. Mit der Erreichung und der seither jahrlich erfolgreich abgeschlossenen Erneue-
rung des ISO/IEC 27001-Zertifikats werden der TIWAG-Gruppe von unabhangiger Stelle geeignete Sicherheitsmechanis-
men zur Minimierung des Informationssicherheitsrisikos bestatigt.

Pseudonymisierung

Die Schutzmalinahme ,Pseudonymisierung® ist eine anwendungsbezogene MalRnahme und wird vom zustandigen Fachbe-
reich durchgefihrt. Im Unternehmen ist ein Datenschutz-Managementprozess implementiert, der vom Datenschutzbeauf-
tragten als Prozessverantwortlichen betrieben wird. Die Zweckbindung der Verarbeitung fur Daten mit Personenbezug wird
dabei mit besonderer Prioritat verfolgt. Werden Daten bendtigt, bei denen jedoch der Personenbezug unterbleiben kann,
werden mit den Fachbereichen Konzepte fir eine Verwendung pseudonymisierter Daten erarbeitet.
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Verschliisselung
Grundsatzlich werden Daten, insbesondere Daten mit Personenbezug, soweit die involvierten technischen Systeme die
Méglichkeit der Verschlisselung erméglichen, dem Stand der Technik entsprechend verschlisselt.

Verfiigbarkeit

Grundsatzlich werden Daten gemaf den Anforderungen bzw. dem Schutzziel ,Verfligbarkeit* entsprechend vorgehalten.
Alle Komponenten, die fir die Verflgbarkeit einen Engpass darstellen, werden durch ein entsprechendes Doppelungskon-
zept (Cold-Standby, Warm-Standby, Load-Sharing oder Load-Balancing) tber geografisch getrennte Rechenzentren abge-
sichert. ,Single Points of Failure* werden aufgrund der CRISAM® Fehlerbaummethode identifiziert und die Systeme auf
dem Stand der Technik gehalten.

Vertraulichkeit / Integritét

Die Vertraulichkeit sowie Integritat (Richtigkeit und Konsistenz) personenbezogener Daten betroffener Personen werden
durch vielschichtige MalRhahmen sichergestellt:

e Schulung, Ausbildung und Awareness-Trainings bei Anwendern

e Schulung, Ausbildung und Awareness-Trainings beim technischen Personal

¢ Funktionstrennung durch aktuelle Rollen- und Berechtigungssysteme bei Anwendern

e Passwort-Policies bei Anwendern und Systemadministratoren

e Passwort-Policies bei System- und Infrastrukturkomponenten

e Clear Desk Policy

o Versperrte Buroraumlichkeiten

e Schalen- bzw. Zonenkonzept im Zugang zu Systemkomponenten mit elektronischen Zutrittssystemen

e Alarmsicherung und Einbruchswarnanlagen zum Schutz vor unberechtigtem Zugriff

e Dem Stand der Technik entsprechende Schutzmechanismen, um Angriffe Dritter (interne oder externe Tater) auf
wichtige, kritische und personenbezogene Daten vorbeugen, erkennen und verhindern zu kénnen

e Verschlusselung in Datei- und Netzwerksystemen (sofern technisch und wirtschaftlich moglich und zumutbar)
o Verschwiegenheitsvereinbarungen mit relevanten Personengruppen (IT-Mitarbeiter und Anwender)

Belastbarkeit

Unter dem Begriff ,Belastbarkeit® wird im Unternehmen die Robustheit gegenliber Auslastungsschwankungen bzw. die aus-
reichende Dimensionierung der Systeme und Infrastrukturen verstanden. Fur den Betrieb dieser Systeme und Infrastruktu-
ren wird ein Ressourcen-Monitoring betrieben, das im Prozess ,,Capacity Management” angesiedelt ist. Auswirkungen auf
Betroffene sind primar als Verflgbarkeitsdefizite einzustufen.

Betroffenenrechte

Im Rahmen der von der DSGVO festgelegten Informationspflicht weisen wir explizit auf die Rechte der von der Verarbeitung
ihrer personenbezogenen Daten betroffenen Personen wie folgt hin:

Auskunftsrecht

Im Art. 15 DSGVO ist festgelegt, dass eine betroffene Person das Recht hat, vom Verantwortlichen eine Bestatigung dar-
Uber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet werden. Ist dies der Fall, so hat die betroffene
Person das Recht auf Auskunft Gber Art und Inhalt der Verarbeitung der personenbezogenen Daten.

Recht auf Berichtigung

Im Art. 16 sieht die DSGVO fur die betroffene Person das Recht vor, vom Verantwortlichen unverzlglich die Berichtigung
sie betreffender unrichtiger personenbezogener Daten zu verlangen. Unter Beriicksichtigung der Zwecke der Verarbeitung
hat die betroffene Person aullerdem das Recht, die Vervollstdndigung unvollstandiger personenbezogener Daten — auch
mittels einer ergdnzenden Erklarung — zu verlangen.

Recht auf Léschung

Im Art. 17 DSGVO wird der betroffenen Person das Recht gegeben, von dem Verantwortlichen zu verlangen, dass die sie
betreffenden personenbezogenen Daten unverziglich geléscht werden. Der Verantwortliche ist verpflichtet, personenbezo-
gene Daten unverzlglich zu I6schen, sofern keine rechtmafigen Griinde dagegensprechen.
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Recht auf Einschrénkung der Verarbeitung

Im Art. 18 DSGVO wird der betroffenen Person das Recht auf Einschrankung der Verarbeitung gegeben. Sie hat das Recht,
von dem Verantwortlichen zu verlangen, die Verarbeitung ihrer personenbezogenen Daten einzuschranken, sofern keine
rechtmaRigen Griinde dagegensprechen.

Recht auf Dateniibertragbarkeit

Im Art. 20 DSGVO wird der betroffenen Person das Recht auf Datenlbertragbarkeit eingerdumt. Sie hat das Recht, von
dem Verantwortlichen die sie betreffenden personenbezogenen Daten, die sie dem Verantwortlichen bereitgestellt hat, in
einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten. Die betroffene Person hat auRerdem das Recht,
diese Daten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu Ubermitteln, sofern keine rechtmafRigen Grinde dagegensprechen.

Widerruf der Einwilligung

Im Art. 7 DSGVO wird der betroffenen Person das Recht auf Widerruf ihrer Einwilligung eingerdumt, sofern diese erteilt
wurde und die Verarbeitung nicht auf anderen gesetzlich festgelegten Rechtsgrundlagen beruht.

Recht auf Widerspruch

Im Art. 21 DSGVO wird der betroffenen Person das Recht auf Widerspruch eingeraumt, sofern die Verarbeitung nicht fir die
Wahrnehmung einer Aufgabe erforderlich ist, nicht im 6ffentlichen Interesse liegt und nicht in Austibung &ffentlicher Gewalt
erfolgt, die dem Verantwortlichen tbertragen wurde, und nicht zur Wahrung der berechtigten Interessen des Verantwortli-
chen oder eines Dritten erforderlich ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der betroffenen
Person, die den Schutz personenbezogener Daten erfordern, Giberwiegen - insbesondere dann, wenn es sich bei der be-
troffenen Person um ein Kind handelt.

Ausiibung lhrer Betroffenenrechte

Identitdtsnachweis

Um sicherzustellen, dass eine Auskunft tUber die Verarbeitung personenbezogenen Daten ausschliel3lich der jeweils be-
troffenen Person erteilt wird, bitten wir zum Nachweis lhrer Identitat um Vorlage einer Kopie eines amtlichen Lichtbildaus-
weises (Pass, Personalausweis oder Fiihrerschein) an sc@tiwag.at oder postalisch an TIWAG-Tiroler Wasserkraft AG, Ser-
vice Center, Salurner StralRe 15, 6020 Innsbruck. Diese Kopie werden wir nach abgeschlossener Bearbeitung lhrer Anfrage
I6schen bzw. vernichten.

Prazisierung des Auskunftsverlangens

Weiters bitten wir Sie, lhre Anfrage dahingehend zu prazisieren, auf welche konkreten Vertragsverhaltnisse mit unserem
Unternehmen oder welche Verarbeitungsvorgange sich lhr Auskunftsbegehren bezieht (z. B. Energieliefervertrag, Lieferan-
tenverhaltnis, Bewerber, Interessent, liegenschaftsbezogener Vertrag). Diese Informationen bendétigen wir, um die Auskunft
zeitnah und vollstéandig erteilen zu kénnen.

Beschwerderecht bei einer Aufsichtsbehorde

Entsprechend der Hinweispflicht im Rahmen der DSGVO wird darauf hingewiesen, dass die betroffene Person, deren Daten
von einer verantwortlichen Stelle verarbeitet werden, ein Beschwerderecht bei der zustadndigen Datenschutzbehdrde besitzt.

Aufsichtsbehorde

Osterreichische Datenschutzbehérde
Wickenburggasse 8-10
1080 Wien

www.dsb.gv.at

T +43 (0) 1-52152-0
dsb@dsb.gv.at.
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